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Przedsigbiorstwo

Wodociagow i Kanalizacji Sp.z 0.0
w Gorzowie Wielkopoiskim

CZESC III ZO - OPIS PRZEDMIOTU ZAMOWIENIA

1. 0godlny opis przedmiotu zamoéwienia.

Przedmiotem zamowienia jest wykonanie i odbior robot dla zadania pn. ,Przebudowa Stacji Pomp

~Ursus w Gorzowie WIkp.”.

Zamawiajacy posiada nastepujace dokumentacje:

a)
b)
9]
2.

Projekty Budowlane, wykonawcze, niezbedne decyzje i uzgodnienia,

Przedmiar robét,

Specyfikacje Techniczng Wykonania i Odbioru Robdét.

Termin realizacji zamoéwienia

Termin realizacji zamoéwienia: 07.12.2026 r.

Potwierdzeniem zakonczeniem wszystkich robét bedzie podpisanie Protokotu Odbioru Koncowego

robot.

2.1. Harmonogram realizacji robo6t

Wykonawca przedstawi Harmonogram realizacji robot w terminie 14 dni od podpisania
umowy. Harmonogram bedzie sporzadzony w tygodniowych czasookresach z podziatem na
branze z uwzglednieniem terminu wykonania kluczowych elementéw. Wykonawca uwzgledni
w Harmonogramie dostosowanie tempa robdt od warunkéw pogodowych typowych dla danej
pory roku. Wraz z Harmonogramem Wykonawca przedtozy Plan pfatnosci, ktéry bedzie
uwzgledniat przeroby oraz planowane fakturowanie. Plan ptatnosci bedzie integralng czescig
Harmonogramu.

Zamawiajacy zastrzega sobie prawo do wskazania Wykonawcy robot, ktére nalezy wykonac
w pierwszej kolejnosci.

Jezeli zatozony w Harmonogramie postep rzeczowy zadania bedzie opdzniony o co najmniej
30 dni, Wykonawca na wezwanie Nadzoru Inwestorskiego, sporzadzi Plan Naprawczy
w terminie do 7 dni od wezwania. Plan Naprawczy w swojej szczegotowosci odpowiadac bedzie
Harmonogramowi, jednakze uzupetniony bedzie o przedsiewziecia, ktére Wykonawca
podejmie w celu terminowej realizacji zadania.

Wykonawca przedtozy do uzgodnienia z Zamawiajgcym materiaty, ktére zostang zabudowane
w ramach realizacji Umowy. Wykonawca nie moze uzywaé nie zatwierdzonych przez

Zamawiajacego materiatow.

Zakres robét do realizacji

Realizacja niniejszego zadania obejmuje m.in.:

demontaz istniejacej instalacji technologicznej;

montaz zestawu pompowego o parametrach Qmax = 400m3/h, Hp = 0,58 MPa wraz
z armaturg odcinajacq i sterujaca;

montaz orurowania pompowni - rury i ksztattki ze stali nierdzewnej AISI 316 L;

montaz naczynia przeponowego o poj. 300dm3;

wykonanie instalacji wodociggowej;

wykonanie kanalizacji sanitarnej odprowadzajacej $cieki z zaworu przeciwuderzeniowego,
wpustu podtogowego i analizatoréw pomiaru metnosci i stezenia chloru;

wykonanie zewnetrznych sieci miedzyobiektowych z rur z zeliwa sferoidalnego DN300,
DN350.

montaz aparatury i instalacji do pomiaru metnosci i stezenia chloru;

montaz gtdwnej rozdzielni elektrycznej wraz z catg instalacjg oswietleniowa i elektryczna;

wykonanie systemu sterowania i automatyki i wigczenie ich do systemu SCADA;



e montaz systemu alarmowego w pompowni;

e budowa przytacza elektroenergetycznego wraz ze ztaczem pomiarowym;
e wykonanie instalacji ogrzewania elektrycznego;

e montaz instalacji wentylacji mechanicznej;

e wykonanie fundamentu zelbetowego dla zestawu pomp;

e rozbidrka czesci Scianki dziatowej;

e uzupetnienie ubytkédw w posadzce przez wykonanie nowej posadzki z ptytek ceramicznych.

3.1 Zakres rob6t w ramach kwoty umownej

Kwota umowna obejmuje w szczegdlnosci:

a)
b)
c)
d)
e)
f)

9)
h)
i)
j)

k)
)

m)

n)

0)

P)
q)

s)
t)

Wykonanie wszystkich robét objetych Dokumentacjg Projektowa oraz niniejszym OPZ;

Montaz rurociggdéw wraz z armaturg, zgodnie z Dokumentacjg Projektowg,

Montaz pomp wraz z ich uruchomieniem,

Wykonanie fundamentu pomp oraz posadzki,

Roboty rozbidérkowe wraz z utylizacjg gruzu,

roboty ziemne, w tym m.in.: wykopy, umocnienia, oznaczenia wykopow, odwodnienie wykopow,
wywo6z nadmiaru gruntu,

dostawa wszystkich materiatéw niezbednych do realizacji zamdwienia,

wigczenia sieci wodociggowej do istniejacych sieci zgodnie z Dokumentacjq Projektowa,
montaz tasmy ostrzegawczej z wktadkg metalowa na trasie rurociggéw,

wszelkie préby i badania, opisane w Dokumentacji Projektowej i STWIiOR, w tym proby
szczelnosci wykonanych rurociggdw, proby i badania instalacji elektrycznej,

ptukanie i czyszczenie rurociggow,

ptukanie, dezynfekcja i dechloracja rurociggdw wodociggowych,

badanie jakosci wody,

zapewnienie ciggtosci pracy Stacji Pomp,

roboty demontazowe (rozbidrkowe) i odtworzeniowe nawierzchni zgodnie z Dokumentacjg
Projektowaq,

uporzadkowanie terenu po budowie,

montaz i eksploatacje stosownych urzadzen odwodnieniowych w przypadku wystepowania wody
gruntowej powyzej projektowanej gtebokosci utozenia przewoddw kanalizacji sanitarnej badz
sieci wodociggowej wraz z odwodnieniem i odprowadzeniem wéd gruntowych,

wykonanie badan zageszczenia gruntu,

obstuge geodezyjna, roboty pomiarowe, wytyczenie, inwentaryzacje powykonawczg,
wykonanie projektu tymczasowej organizacji ruchu;

propozycje materiatowe, ktoére nalezy koniecznie przedstawi¢ do akceptacji przed
przystapieniem do robdt, dostarczajac jednoczesnie certyfikaty, aktualne atesty, deklaracje
wiasciwosci uzytkowych potwierdzajace dopuszczenie do stosowania; omytkowe zatwierdzenie
przez Nadzoér Inwestorski/Zamawiajgcego materiatu niezgodnego z dokumentacjg projektowa i
STWIORB nie zwalnia Wykonawcy z odpowiedzialnosci za stosowanie materiatéw zgodnych z
Dokumentacjq Projektowa i STWIORB,

nadzor archeologiczny, w przypadku koniecznosci jego ustanowienia,

plan BiOZ,

powykonawczy pomiar geodezyjny w formie elektronicznej na dostarczonym nosniku przez

Wykonawce w formacie pliku shapefile (.shp).



y) dokumentacje powykonawcza w ilosci 2 egzemplarzy oraz 1 egz. w wersji elektronicznej na

nosniku CD lub DVD zawierajacg mapy powykonawcze (wersja papierowa i wersja w formacie

dxf lub dwg) wraz z dowodem wprowadzenia ich do stosownego Osrodka Geodezji i Kartografii.

3.2 Zmiany w stosunku do dokumentacji projektowej

a)

b)

c)

d)

Sie¢ wodociggowag na odcinku tgczacym budynek stacji pomp z komorg zasuw nalezy
wykonac z rur z zeliwa sferoidalnego DN300;
Sie¢ wodociggowq taczaca stacje z przewodem wodociggowym Dn200mm, zasilajgcym
zbiorniki naziemne nalezy wykonac z rur z zeliwa sferoidalnego, DN350;
Sie¢ wodociggowa faczacya stacje pomp z rurociggiem zasilajacym od strony tupowa nalezy
wykonac¢ z rur zeliwnych sferoidalnych DN350;
Wewnetrzng instalacje technologiczng wykona¢ nalezy zgodnie z Projektem Wykonawczym
branzy instalacyjnej i ogoélnobudowlanej tj. w szczegdlnosci:
e przeptywomierze elektromagnetyczne nalezy zamontowa¢ o s$rednicach zgodnie
z Projektem Wykonawczym branzy instalacyjnej i ogolnobudowlanej tj. DN200
i Dn150;
e rurociagi, na ktoérych przewidziano montaz przeptywomierzy nalezy wykonaé
w srednicach  zgodnie z Projektem Wykonawczym branzy instalacyjnej

i ogdélnobudowlanej;

4. Wytyczne materiatlowe

Wytyczne materiatowe zawarte sg w Dokumentacji Projektowej zadania tj:
STWIiOR
Projekt Wykonawczy

a)
b)
Q)
d)
5.

Projekt Budowlany

Przedmiar Robot
Odbior robot

Wykonane roboty podlegajg stosownym odbiorom technicznym, na podstawie ktérych bedzie mozna

udokumentowac zakres, jakos$¢ i sposdb ich realizacji. Roboty uznaje sie za wykonane zgodnie z

wymaganiami wynikajacymi z dokumentacji przetargowej, jezeli uzyskaty pozytywna opinie Nadzoru

Inwestorskiego/Zamawiajacego prowadzacego nadzor nad inwestycja w oparciu o komplet

wymaganych dokumentow przedtozonych przez Wykonawce.

Roboty podlegajq nastepujacym odbiorom:

1)

2)

Odbior roboét zanikajacych i ulegajacych zakryciu. Odbiér robdét zanikajacych
i ulegajacych zakryciu polega na finalnej ocenie ilosci i jakosci wykonywanych robdt, ktére
w dalszym  procesie realizacji ulegng zakryciu. Odbiéor robdét zanikajacych
i ulegajacych zakryciu bedzie dokonany w czasie umozliwiajgcym wykonanie ewentualnych
korekt i poprawek bez hamowania ogélnego postepu robét. W przypadku stwierdzenia przez
Zamawiajacego braku udokumentowania ww. czynnosci Zamawiajacy jest upowazniony do
zadania dokonania odkrywek we wskazanych miejscach na koszt Wykonawcy bez wzgledu
na wynik. Jezeli Wykonawca odmdwi dokonania odkrywek Zamawiajacy wykona je w wiasnym
zakresie obcigzajac kosztami Wykonawce.

Przy odbiorze robdt zanikajacych i ulegajacych zakryciu uczestnicza: kierownik budowy,
inspektor nadzoru inwestorskiego (lub przedstawiciel Zamawiajacego). Na powyzsze zostanie
spisany protokdét Odbioru robét zanikajacych i ulegajacych zakryciu.

Odbior czesciowy robodt polega na ocenie ilosci, jakosci i zgodnosci wykonania
z Dokumentacja Projektowg czesci wykonanych robét. Po pozytywnym odbiorze czeSciowym
spisany zostanie protokoét z odbioru czesciowego. Warunkiem przystgpienia do Odbioru
czesciowego robot jest protokdt Odbioru robot zanikajacych i ulegajacych zakryciu bez wad

istotnych.



3)

4)

Przy odbiorze czesciowym robdt uczestniczg: kierownik budowy, inspektor nadzoru
inwestorskiego oraz przedstawiciel Zamawiajacego.

Odbior koncowy robét polega na spisaniu protokotu odbioru koricowego potwierdzajgcego
kompletnos¢, terminowosc¢ i prawidtowosé wykonanych robét. Wykonawca moze ubiegac sie
o podpisanie protokotu odbioru koncowego po zakonczeniu wszystkich robot, po pozytywnej
weryfikacji dokumentacji powykonawczej oraz po przedstawieniu map powykonawczych wraz
z o$wiadczeniem geodety o tym, ze zostaty przyjete w stosownym Osrodku Geodezji
i Kartografii.

Odbior pogwarancyjny. Odbidr pogwarancyjny polega na ocenie wykonanych robét
zwigzanych z usunieciem wad stwierdzonych przy odbiorze koncowym i zaistniatych w okresie
gwarancyjnym. Odbidér pogwarancyjny bedzie dokonany na podstawie oceny wizualnej
obiektu z uwzglednieniem zasad opisanych w STWIiOR, w pkt.8.5. Wymagan Ogodlnych.

W dniu ztozenia zawiadomienia o zakonczeniu rob6t budowlanych i zgtoszenia ich do

odbioru koncowego, Wykonawca przedlozy dokumentacje powykonawcza do weryfikacji.

Dokumentacja powykonawcza winna byc¢ przygotowana w dwdch egzemplarzach w wersji papierowej

oraz 1 egz. na nosniku CD lub DVD.

Dokumentacja powykonawcza zawiera¢ bedzie w szczegodlnosci:

Projekty budowlane, wykonawcze lub techniczne wraz z naniesionymi zmianami (jezeli wystapity)
oraz dodatkowe projekty, jesli zostaty sporzadzone w trakcie realizacji umowy. Dokumentacja
powykonawcza sporzadzona bedzie w ilosci 2 egzemplarzy (1 oryginat, 1 kopia) oraz legz.
w wersji elektronicznej na nosniku CD lub DVD zawierajacqa mapy powykonawcze (wersja
papierowa i wersja w formacie dxf lub dwg) wraz z oswiadczeniem geodety o tym, Zze mapy
powykonawcze zostaly przyjete w stosownym Osrodku Geodezji i Kartografii.
Wszystkie protokoty odbiorow czesciowych,

dziennik budowy i rejestry obmiarow (oryginaty),

o$wiadczenie Kierownika Budowy i Kierownika Robdt,

Oswiadczenie kierownika budowy o doprowadzeniu do nalezytego stanu i porzadku terenu,
a takze, w razie korzystania z ulic, sasiedniej dziatki lub lokalu,

wyniki pomiaréw kontrolnych oraz badan, préb i oznaczen laboratoryjnych, zgodne z STWIOR,
badanie bakteriologiczne wody wykonane przez Stacje Sanitarno — Epidemiologiczna,
deklaracje wtasciwosci uzytkowych, aprobaty techniczne lub certyfikaty zgodnosci wbudowanych
materiatéw zgodnie z STWIOR,

rysunki (dokumentacje) na wykonanie robdét towarzyszacych (np. na przetozenie linii
telefonicznej, energetycznej, gazowej, oSwietlenia itp.) oraz protokoty odbioru i przekazania tych
robdt wiascicielom urzadzen,

szkice geodezyjne wykonanych robdt,

wszystkie protokoty z odbioru robét zanikajgcych i ulegajacych zakryciu,

Protokoty z préb szczelnosci sieci i instalacji wewnetrznych,

Protokoty z rozruchu pomp,

geodezyjng inwentaryzacje powykonawczg robot i sieci uzbrojenia terenu,

powykonawczy pomiar geodezyjny z formie elektronicznej na dostarczonym nosniku przez
Wykonawce w formacie pliku shapefile (.shp).

inne niezbedne dokumenty wymagane przepisami oraz szczegdtowymi Specyfikacjami
Technicznymi.

Dodatkowe ustalenia:

Zamawiajacy dopuszcza wytgczenie stacji wytacznie na czas uruchomienia zestawu pompowego,

po wczesniejszym uzyskaniu zgody Zamawiajacego. Sposob rozliczania za roboty budowlane.



Cena oferty ma charakter wynagrodzenia ryczattowego. Oznacza to, iz warto$¢ poszczegdlnych

pozycji wskazanych w Wycenionej Tabeli Elementéw Rozliczeniowych ma charakter ryczattowy,

tj.

charakter niezmienny i bedzie zawierata wszystkie roboty zdefiniowane i wymienione

w Dokumentacji projektowej oraz Opisie Przedmiotu Zamédwienia dla tej pozycji.

Pozostate zasady rozliczania za roboty budowlane opisane zostaty w Umowie.

6.1.

a)

b)

<)

d)

e)

f)

6.2.

b)

Faktura czesSciowa

Zamawiajacy dopuszcza fakturowanie czesSciowe, wynikajace z procentowego

zaawansowania robdt, potwierdzonego przez Nadzor Inwestorski.

Przed ztozeniem faktury, Wykonawca przedtozy, celem akceptacji przez Nadzor

Inwestorski/Zamawiajacego, Wniosek o ptatnos¢ za wykonane roboty, objete ptatnoscig,

zawierajacy wszystkie niezbedne elementy opisane w dokumentach zamoéwienia,

w szczegolnosci: karty obmiaru potwierdzone przez Nadzér Inwestorski, szkice geodezyjne

z zaznaczeniem zakresu podlegajacego sprzedazy, protokoty z odbioru robdt zanikajacych,

protokoty odbioru czesciowego bez wad istotnych, wraz z dokumentami rozliczeniowymi.

Wykonawca winien do wniosku o ptatnos¢ dotaczy¢é dokumenty z préb i badan, wymaganych

dla danej branzy, tj. m.in. protokoty z prob szczelnosci, protokoty z badan instalacji i sieci

elektroenergetycznych. Zamawiajacy/Nadzér Inwestorski w ciggu 21 dni dokona

sprawdzenia przedtozonego przez Wykonawce wniosku o ptatnosc.

Po zaakceptowaniu przez Nadzor Inwestorski/Zamawiajagcego Wniosku o Platnosé,

Wykonawca jest uprawniony do ztozenia faktury.

Zamawiajacy dopuszcza czesciowe fakturowanie (nie czesciej niz 1 raz w miesigcu)

do wysokosci procentowego zaawansowania robot faktycznie wykonanych robdt

zatwierdzonych przez Zamawiajacego/ Inspektora nadzoru inwestorskiego.

Kwota wynagrodzenia wynikajaca z faktur czesciowych nie moze przekroczy¢ 80% kwoty

catkowitego wynagrodzenia netto naleznego PWiK. O pozostatg kwote Wykonawca moze

ubiegac sie sktadajac fakture koncowa.

Rozliczenie stron nastgpi na podstawie zapiséw wyszczegdlnionych w umowie.

Faktura koncowa

Wykonawca jest uprawniony do ztozenia faktury koncowej pod warunkiem:

e podpisania protokotu Odbioru koncowego bez wad istotnych,

e zarejestrowania map powykonawczych w stosownym  Osrodku  Geodezji
i Kartografii,

Przed ztozeniem faktury koncowej Wykonawca przedtozy, celem akceptacji przez Nadzér

Inwestorski/Zamawiajgcego, Wniosek o ptatnos¢ koncowg za wykonane roboty, objete

ptatnoscig, zawierajacy wszystkie niezbedne dokumenty w szczegdlnosci:

e dokumenty wymagane jak do pfatnosci czesciowej, wymienione w pkt. 6.1 lit. b)
niniejszego OPZ,

e badanie bakteriologiczne wody wykonane przez Stacje Sanitarno - Epidemiologiczna,

e protokoty z wigczen do istniejgcych sieci,

e protokoty z rozruchu pomp oraz zamontowanej armatury,

Zamawiajacy w ciggu 21 dni kalendarzowych dokona sprawdzenia przedtozonego przez Wykonawce

wniosku o ptatnosc.

c)

Rozliczenie stron nastgpi na podstawie zapisow wyszczegélnionych w umowie.

7. Dodatkowe warunki

1.
2.

Przedmiar roboét jest dokumentem pogladowym i pomocniczym do sporzadzenia Oferty;
Zapisy dokumentéw sie uzupetniajg. Pominiecie jakiego$ elementu w ktérymkolwiek z

dokumentdéw nie zwalnia Wykonawcy z obowigzkéw wykonania go.



Wykonawca zobowigzany jest do wykonania robdét budowlanych zgodnie ze sztukg
budowlana, obowigzujacymi przepisami i normami, oraz przy zachowaniu przepiséw BHP,
przy maksymalnym ograniczeniu ucigzliwosci prowadzenia robot
u Zamawiajgcego,

Wykonawca gwarantuje wykonanie przedmiotu zamdwienia pod kierownictwem o0soéb
posiadajacych wymagane przygotowanie zawodowe do petnienia samodzielnych funkcji w
budownictwie,

Wykonawca zapewnia $rodki, materiaty i urzadzenia niezbedne do wykonania przedmiotu
umowy, posiadajace aktualne atesty i certyfikaty pozwalajace na ich stosowanie.
Wykonawca zobowigzany jest:

a) utrzymywacé miejsca wykonywanych prac w stanie wolnym od przeszkdd, gromadzic¢
odpady w szczelnych pojemnikach, usuwa¢ na biezaco zbedne materiaty, odpady,
$mieci, urzadzenia, ktore nie sg juz potrzebne do wykonania przedmiotu zamoéwienia,
utylizowa¢ natychmiast poprzez neutralizacje powstate ewentualne wycieki
substancji ropopochodnych, (zastosowanie ogdlnie dostepnych sorbentéw), w
przypadku wystgpienia wycieku substancji ropopochodnych fakt ten zgtosic¢
bezzwtocznie Zamawiajacemu,

b) postepowac z odpadami zgodnie z obowigzujgcymi w tym zakresie przepisami prawa.
Wykonawca jako wytwodrca odpaddéw w rozumieniu art.3 ust. 1 pkt. 32 ustawy o
odpadach ma obowigzek zagospodarowania powstatych podczas realizacji
przedmiotu umowy odpaddw zgodnie z ustawg o odpadach z dnia 14.12.2012 r. z
pdzniejszymi zmianami i ustawa Prawo ochrony $rodowiska z dnia 27.04.2001 r. z
pozniejszymi zmianami, w ramach zwartej umowy na wykonanie przedmiotu

zamoéwienia,

7.Pozostate warunki wykonania zamowienia okresli umowa na wykonanie przedmiotu

zamoéwienia.

Wykonawca w cenie oferty uwzgledni wszelkie optaty zwigzane z optatg za zajecie pasa
drogowego, sporzadzenie projektdéw organizacji ruchu, kaucje, czynsze i inne dokumenty
zwigzane z wejsciem Wykonawcy na tereny przez ktére przebiega niniejsza Inwestycja oraz
ewentualne odszkodowania wynikajace z uszkodzehn powstatych w wyniku prowadzonych
prac.

Ptatnos¢ czesciowa za dany element robdt jest jednoczesnie zgoda Wykonawcy na
rozpoczecie przez Zamawiajacego eksploatacji fragmentu sieci bedacego przedmiotem

sprzedazy.

8. Wymagania dotyczace nowych wdrozen oraz modernizacji systeméw automatyki,

monitoringu i sterowania

1. Wymagania ogdlne

1)

2)

3)

Wszystkie nowe wdrozenia oraz modernizacje systemoéw automatyki, monitoringu
i sterowania (SCADA, PLC, systeméw telemetrycznych, HMI oraz sieci przemystowych)
muszg by¢ projektowane i realizowane zgodnie z zasadami security by design — czyli
z uwzglednieniem wymogow bezpieczenstwa na kazdym etapie cyklu zycia systemu: od
planowania, przez projektowanie i implementacje, po eksploatacje i utrzymanie. Dodatkowo
powinny opiera¢ sie na podejsciu defence in depth, zapewniajac wielowarstwowg ochrone
infrastruktury i danych w celu ograniczenia ryzyka oraz skutkéw potencjalnych incydentéw.
Projektowane rozwigzania powinny zapewnia¢ bezpieczne, kontrolowane i monitorowalne
$rodowisko pracy systeméw OT, z ograniczonym dostepem z sieci IT oraz Internetu.
Systemy musza by¢ zgodne z:
a. Dyrektywg NIS2 (UE 2022/2555),



b. Ustawg o Krajowym Systemie Cyberbezpieczenstwa,
Normami PN-EN ISO/IEC 27001, PN-EN 62443,

d. Dobrymi praktykami bezpieczenstwa infrastruktury krytycznej (CSIRT NASK, ENISA,
CISA).

2. Architektura i separacja sieci

1)

2)

3)

4)

Sieci przemystowe (OT) powinny by¢ fizycznie i logicznie odseparowane od sieci biurowej
(IT).

Dostep zdalny do systemoéw sterowania (SCADA, PLC, HMI) powinien by¢ mozliwy wytgcznie
poprzez bezpieczne kanaty VPN z silnym uwierzytelnieniem (MFA) oraz po zatwierdzeniu
przez administratora.

Niedopuszczalne jest stosowanie rozwigzan umozliwiajgcych bezposrednie potaczenia z
Internetem lub chmurg publiczna.

Komunikacja miedzy segmentami OT powinna by¢ realizowana z wykorzystaniem
szyfrowanych protokotéw (TLS 1.2+, SSH, IPsec) oraz mechanizmow kontroli integralnosci

danych.

3. Serwery i systemy SCADA

1)

2)

3)

Systemy SCADA powinny by¢ instalowane na lokalnych serwerach fizycznych lub wirtualnych,
z petng kontrolg przez administratoréow przedsiebiorstwa.
Niedopuszczalne jest hostowanie elementéw systemu sterowania, wizualizacji, baz danych
lub archiwizacji w chmurze publicznej lub na serwerach dostawcéw zewnetrznych.
Wszystkie systemy SCADA muszg posiadac:

a. rejestr zdarzen i audyt dostepu,

b. aktualny system backupu i odzyskiwania danych,

c. polityke haset zgodng z ISO/IEC 27002,

d. konfiguracje minimalnego zaufania (least privilege).

4. Urzadzenia i sterowniki

1)

2)

3)

4)

Urzadzenia sterujace (PLC, RTU, sterowniki falownikéw) muszg umozliwiac:

a. blokade zapisu i konfiguracji po zakonczeniu wdrozenia,

b. autoryzowany dostep tylko dla uprawnionych uzytkownikéw,

c. stosowanie unikalnych haset i kont administracyjnych.
Nalezy unika¢ rozwigzan, ktére wymagaja rejestracji urzadzen w chmurze producenta lub
zdalnego zarzadzania poprzez Internet.
Preferowane sa rozwigzania umozliwiajagce lokalne logowanie i aktualizacje firmware
z nosnikow fizycznych lub serwera wewnetrznego.
W przypadku urzadzen IoT (np. czujnikdéw bezprzewodowych), nalezy wymagac lokalnej

bramki komunikacyjnej (gateway) i stosowania protokotéw z szyfrowaniem end-to-end.

5. Monitoring i bezpieczenstwo

1)

2)

3)

Wszystkie nowe wdrozenia muszg umozliwia¢ integracje z centralnym systemem
monitorowania bezpieczenstwa (np. SIEM, FortiAnalyzer, ESET Protect, SCADvance XP).
Systemy powinny generowac i przekazywac logi dotyczace:

a. prob logowania,

b. zmian konfiguracji,

c. awarii i restartéw urzadzen,

d. aktualizacji oprogramowania.
Nalezy zapewni¢ monitoring sieci OT w czasie rzeczywistym, z mozliwosciag wykrywania

anomalii w ruchu (IDS/IPS przemystowy).

6. Zarzadzanie aktualizacjami i bezpieczenstwem



1)

2)

3)

Wszystkie urzadzenia i systemy musza posiada¢ mozliwos$¢ aktualizacji oprogramowania
i firmware w sposob kontrolowany i audytowany.

Dla kazdej aktualizacji powinna by¢ prowadzona ocena wptywu na bezpieczenstwo
i dostepnosc¢ ustug.

Aktualizacje nalezy wykonywa¢ w ramach zdefiniowanych okien serwisowych,

po wczesniejszym utworzeniu kopii zapasowej konfiguracji i systemu.

7. Dokumentacja i odpowiedzialnos$¢

1)

2)

Kazdy projekt wdrozenia automatyki, monitoringu i sterowania musi zawierac:
a. Schemat logiczny i fizyczny potaczen,
b. Opis mechanizmoéw bezpieczenstwa,
c. Wykaz kont uzytkownikdéw i ich uprawnien,
d. Procedury odzyskiwania i kopii zapasowych,
e. Ocene ryzyka i raport zgodnosci z NIS2 / ISO 27001 / IEC 62443.
Wykonawca powinien przekazac Zamawiajgqcemu Deklaracje Zgodnosci

Cyberbezpieczenstwa OT, potwierdzajgcg spetnienie wymagan norm i przepiséw.

8. Zalecenia strategiczne

1)

2)
3)

4)

Unika¢ rozwigzan chmurowych (SaaS, PaaS, [aaS) w obszarze systemow sterowania,
wizualizacji i monitoringu proceséw technologicznych.

Preferowac lokalne (on-premise) systemy z petng kontrolg nad infrastrukturg i danymi.
Wdrozenia prowadzi¢ w $cistej wspotpracy Z  osobami odpowiedzialnymi
za Cyberbezpieczenstwo IT a przede wszystkim OT.

Kazde nowe wdrozenie musi zakonczy¢ sie testem bezpieczenstwa (pentestem lub audytem

konfiguracji) przed przekazaniem do eksploatacii.



